
 
ประกาศโรงพยาบาลชานมุาน 

เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 
 เพื่อให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของ โรงพยาบาลชานุมาน เป็นไปอย่างเหมาะสม มี
ประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดำเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะ
เกิดข้ึนจากการใช้งานระบบสารสนเทศและการสื่อสารในลักษณะที่ไม่ถูกต้อง และการถูกคุกคามจากภัยต่าง ๆ 
ซึ่งอาจก่อให้เกิดความเสียหายแก่ โรงพยาบาลชานุมาน และหน่วยงานภายในสังกัด และเป็นความผิดตาม
พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และกฎหมายอื่นที่เกี่ยวข้องได้  
โรงพยาบาลชานุมาน จึงเห็นสมควรกำหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศสืบต่อไป 
 อาศัยอำนาจตามความในมาตรา ๕๔ มาตรา ๖๐ แห่งพระราชบัญญัติระเบียบริหารราชการแผ่นดิน 
และคำสั่งกระทรวงสาธารณสุข ที่ ๔๔๗/๒๕๕๙ ลงวันที่ ๑๙ พฤษภาคม พ.ศ. ๒๕๕๙ เรื่อง มอบหมายให้
ข้าราชการเป็นผู้บังคับบัญชา ประกอบพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธรุกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ มาตรา ๕ มาตรา ๖ และมาตรา ๗ และด้วยความเห็นชอบของคณะทำงาน
ธรรมาภิบาลด้านข้อมูลและเทคโนโลยีสุขภาพระดับจังหวัด จึงออกประกาศไว้ ดังต่อไปนี้ 
 ๑. ประกาศนี้เรียกว่า “ประกาศโรงพยาบาลชานุมาน เรื่อง นโยบายและแนวทางปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ” 
 ๒. บรรดาประกาศ ระเบียบ คำสั่งหรือแนวปฏิบัติอื่นใดที่ได้กำหนดไว้แล้ว ซึ่งขัดหรือแย้งกับประกาศ
นี้ให้ใช้ประกาศนี้แทน 
 ๓. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ โรงพยาบาลชานุมาน มีวัตถุประสงค์ 
ดังต่อไปนี้ 
  ๓.๑ เพื่อให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานด้านสารสนเทศขอ ง
โรงพยาบาลชานุมานและหน่วยงานในสังกัด ทำให้ดำเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 
  ๓.๒ เพื่อเผยแพร่ให้เจ้าหน้าที่ทุกระดับในหน่วยงานสังกัด โรงพยาบาลชานุมาน ได้รับทราบ
และถือปฏิบัติตามนโยบายอย่างเคร่งครัด 
  ๓.๓ เพื่อกำหนดมาตรฐาน แนวทางปฏิบัติและวิธีการปฏิบัติให้ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ
และบุคคลภายนอกที่ปฏิบัติงานให้กับ โรงพยาบาลชานุมาน ตระหนักถึงความสำคัญของการรักษาความมั่นคง
ในการใช้งานด้านสารสนเทศของ โรงพยาบาลชานุมาน ในการดำเนินงานและปฏิบัติตามอย่างเคร่งครัด โดย
จะต้องมีการทบทวนนโยบายปีละ ๑ ครั้ง 
 ๔. นโยบายในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศของ  โรงพยาบาลชานุมาน กำหนด
ประเด็นสำคัญดังต่อไปนี้ 
  ๔.๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
   ๔.๑.๑ การเข้าถึงระบบสารสนเทศ ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการ
ประมวลผลข้อมูล โดยคำนึงถึงการใช้งานและความมั่นคงปลอดภัยในการใช้งานระบบสารสนเทศกำหนด



กฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง กำหนดสิทธ์ิ เพื่อให้ผู้ใช้งานในทุกระดับ ได้รับรู้ เข้าใจ และสามารถ
ปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ 
   ๔.๑.๒ การบริหารจัดการการเข้าถึงของผู ้ใช้งาน เพื ่อควบคุมการเข้าถึงระบบ
สารสนเทศ และป้องกันการเข้าถึงจากผู้ที่ไม่ได้รับอนุญาต ต้องกำหนดให้มีการลงทะเบียนผู้ใช้งานตรวจสอบ
บัญชีผู้ใช้งาน อนุมัติและกำหนดรหัสผ่านการลงทะเบียนผู้ใช้งาน เพื่อให้ผู้ใช้งานที่มีสิทธ์ิเท่าน้ัน ที่สามารถเข้า
ใช้งานระบบสารสนเทศได้ และต้องเก็บบันทึกข้อมูลการเข้าถึงและข้อมูลจราจรทางคอมพิวเตอร์ตลอดจน
บริหารจัดการสิทธ์ิการเข้าถึงข้อมูลให้เหมาะสมตามระดับช้ันความลับของผู้ใช้งาน ต้องมีการทบทวนสิทธ์ิการ
ใช้งานและตรวจสอบการละเมิดความปลอดภัยเสมอ 
   ๔.๑.๓ การควบคุมการเข้าถึงเครือข่าย เพื่อป้องกันการเข้าถึงบริการทางเครือข่าย
โดยไม่ได้รับอนุญาต ต้องกำหนดสิทธิ์ในการเข้าถึงเครือข่าย ให้ผู้ที่จะเข้าใช้งานต้องบันทึกเข้าใช้งาน (Login) 
โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านก่อน
การเข้าใช้งาน ต้องกำหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์สำหรับ ใช้งานอินเทอร์เน็ต โดยผ่านระบบ
รักษาความมั่นคงปลอดภัยตามที่ โรงพยาบาลชานุมาน จัดสรรไว้ และมีการออกแบบระบบเครือข่ายโดยแบ่ง
เขต (Zone) การใช้งานเพื่อทำการควบคุม และป้องกันภัยคุกคามได้อย่างเป็นระบบและมีประสิทธิภาพ 
   4.๑.๔  การควบค ุมการเข ้ าถ ึ งระบบปฏ ิบ ัต ิการ เพ ื ่ อป ้องก ันการเข ้าถึง
ระบบปฏิบัติการโดยไม่ได้รับอนุญาต ต้องกำหนดให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดยแสดง
ตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านก่อนการเข้าใช้
งาน ต้องกำหนดระยะเวลาเพื่อยุติการใช้งานเมื่อว่างเว้นจากการใช้งาน และจำกัดระยะเวลาในการเชื่อมต่อ
ระบบสารสนเทศตลอดจนกำหนดมาตรการในการใช้งานโปรแกรมอรรถประโยชน์ต่างๆ เพื่อไม่ให้เป็นการ
ละเมิดสิทธ์ิและป้องกันโปรแกรมไม่ประสงค์ดีต่างๆ 
   ๔.๑.๕ การควบคุมการเข้าถึงโปรแกรมประยุกต์และแอพพลิเคชัน ต้องกำหนดสิทธ์ิ
การเข้าถึงระบบเทคโนโลยีสารสนเทศที่สำคัญ โปรแกรมประยุกต์หรือแอพพลิเคชันต่างๆ รวมถึงจดหมาย
อิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) และระบบงาน
ต่าง ๆ โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็น
ลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธ์ิดังกล่าวอย่างสม่ำเสมอ 
  ๔.๒ การจัดทำระบบสำรองข้อมูล เพื่อให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการ
ได้อย่างต่อเนื่องและมีเสถียรภาพ ต้องจัดทำระบบสารสนเทศและระบบสำรองทีเ่หมาะสมใหอ้ยู่ในสภาพพรอ้ม
ใช้งาน โดยคัดเลือกระบบสารสนเทศที่สำคัญเรียงลำดับความจำเป็นมากไปน้อย พร้อมทั้งกำหนดหน้าที่และ
ความรับผิดชอบของเจ้าหน้าที่ในการสำรองข้อมูล และจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่
สามารถดำเนินการด้วยวิธีการทางอิเล็กทรอนิกส์อย่างน้อยปีละ ๑ ครั้ง เพื่อให้สามารถใช้งานสารสนเทศได้
ตามปกติอย่างต่อเนื่อง 
  ๔.๓ ต้องตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยจัดให้มีผู้ตรวจสอบภายใน
ของหน่วยงาน (Internal Auditor) หรือผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) อย่างน้อยปีละ ๑ ครั ้ง เพื ่อให้หน่วยงานได้รับทราบถึงระดับความเสี่ยงและระดับความมั่นคง
ปลอดภัยสารสนเทศ 
 ๕. กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือ
ผู้อื่นอันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษา



ความมั่นคงปลอดภัยด้านสารสนเทศ โดยกำหนดให้ผู้บริหารระดับสูง ซึ่งมีหน้าที่ดูแลรับผิดชอบด้านสารสนเทศ
ของหน่วยงานของรัฐเป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 
 ๖. ให้ใช้แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศตามที่แนบท้ายประกาศนี้ 
 ๗. ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศ เป็นต้นไป 
 

ประกาศ ณ วันที่ 10 เดือนกุมภาพันธ์. พ.ศ. ๒๕๖๙ 
 
 
 

(ลงช่ือ).......................................................... 
(นายธนากร คนเพียร) 

นายแพทย์ชำนาญการ รักษาการในตำแหนง่ 
ผู้อำนวยการโรงพยาบาลชานุมาน 

 


